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1.- SEGURIDAD EN INTERNET

CORREO ELECTRONICO SEGURO

Seguridad en las capas de protocolos (Kurose, 2017)

= En los temas anteriores se han examinado una serie de problemas fundamentales en el campo de la seguridad de red, incluyendo
las técnicas de criptografia de clave simétrica y de clave publica, las de autenticacion de punto terminal, los mecanismos de
distribucion de claves, el problema de la integridad de los mensajes y las técnicas de firma digital. Ahora se va a examinar coOmo se
utilizan hoy en dia dichas herramientas para proporcionar seguridad en Internet.

= Es interesante observar que es posible proporcionar

servicios de seguridad en cualquiera de las cuatro capas Mensaje | m_|| Aplicacién
superiores de la pila de protocolo de Internet. Segmento| ;| M_|| Transportq
i i i Datagrama [# [ #:[ M || Red Dalagrara "NII ”rll M |l 4 Red Larry
. - c Trama|H | Hy| Hi| M '
= En la capa de aplicacion, el enfoque va a consistir en Trama|H | W] He| M | Enlace .
utilizar una aplicacion especifica como el correo Bits [ fototoot Fisica

electronico, como caso de estudio de las técnicas de r1  Internet B2

seguridad de la capa de aplicacion.

Niku

= Cuando se proporciona seguridad, como por

ejemplo el cifrado PGP, para un protocolo especifico Datagrama [P | :] ™ |4 Red
de la capa de aplicacidn, la aplicacion que utiliza ese Trama| H| ] #:] ™ || Enlace
protocolo disfrutara de uno o mas servicios de Bits[_ torotoor._ ]| | Fisica ¥ Segmento[ ] M_|f Transport
) . e Dat H
seguridad, como los de confidencialidad, 2lagrama B
. y . . Trama|HL[ Hnl Hx| M | Enlace
autenticacion o integridad. Bits[_oowor || Fisia

www.upsa.edu.bo Seguridad en Internet 2



Seguridad en Internet B

CORREO ELECTRONICO SEGURO

éPor qué la seguridad en las capas superiores? (Kurose, 2017)

= pRespuesta 1. La seguridad en la capa de red
puede proporcionar la funcionalidad basica de
cifrado de todos los datos contenidos en los
datagramas y de autenticar todas direcciones IP
de origen, lo que no puede es ofrecer seguridad
de nivel de usuario.

(Datagrama IP)
«— Carga util encriptada ———»

Nueva Cabecera| Cabecesa P Carga Gt del Cola MAC
cabecera IP | ESP onginal datagrama IP ongeal ESP | ESP

Nuria

= D4 Por ejemplo, un sitio web de correo electrénico (Bill) no puede confiar en la seguridad de la capa IP para
autenticar a un cliente (Nuria) que esté comprando bienes o servicios en ese sitio. Por tanto, existe una necesidad
de incorporar funcionalidades basicas en la capas superiores.

= pRespuesta 2. Es mas facil generalmente implantar servicios Internet nuevos, incluyendo los servicios de seguridad,
en las capas superiores de la pila de protocolos. Mientras se espera a que un nuevo mecanismo de seguridad se
implante de forma generalizada en la capa de red, lo que puede llegar a tardar afios.

= D4l Un ejemplo clasico es el cifrado PGP (Pretty Good Privacy), que proporciona correo electrénico seguro.
Requiere Unicamente cddigo de aplicacion de cliente y de servidor. PGP fue una de las primeras tecnologias de
seguridad y se utilizo ampliamente en Internet.

www.upsa.edu.bo Seguridad en Internet 3



Seguridad en internet B

CORREO ELECTRONICO SEGURO

Protocolos seguros (Kurose, 2017)

= La tabla muestra un resumen de los protocolos
seguros desarrollados para dar seguridad a
Internet y los dispositivos que protegen la
infraestructura de redes.

= En este y en los siguientes temas se examinaran
varios protocolos de red seguros que disfrutan de
un amplio uso en la practica. Se vera que:

= B3 criptografia de clave simétrica se
encuentra en el nucleo de PGP, SSL, IPsecy la
seguridad inalambrica.

Propiedades de una comunicacion segura

s 2. Integridad de los | 3. Autenticacion del 4. Sequridad
1. Confidencialidad :?ensajes punto terminal opseergclonal
Cifrado PGP Cifrado PGP Cifrado PGP O
para correo para correo para correo F'"‘%Safgxavfrgg’a'&iacﬁ?do'
d Hpiocois Sistemas de Deteccién y de
Protocolo TCP-SSL | Protocolo TCP-SSL (%3‘,‘,{?;22’32? 3 Prevencion de Intrusiones
nimeros distintivos)
Protocolo TCP-SSL :
Protocolo IPsec Protocolo IPsec Zonas de seguridad
(ESP) (AH, ESP) Pf%ggolgggﬁec 7onas desmilarizadas

= B> |3 criptografia de clave publica es crucial tanto para

PGP como para SSL.

= B PGP utiliza firmas digitales para proporcionar la integridad de los mensajes.

= pSSL e IPsec utilizan cddigos MAC.

www.upsa.edu.bo
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2.- DISENO DE UN CORREO ELECHR@®NICO SEGURO

CORREO ELECTRONICO SEGURO

El correo electronico Internet (Kurose, 2017) 3

e .. , . Agente de usuario
= Esta aplicacion esta constituida por muchos componentes, entre (Microsoft Outlook
los que se incluyen: 0 Apple Mai) |

= p>Los servidores de correo que albergan los buzones de los = ‘
usuarios. de correo L e
= P>Los agentes de usuario, como Microsoft Outlook o Apple Mail, 00000 R Alondra

que permiten a los usuarios leer y crear mensajes; es un estandar
para definir la estructura de los mensajes de correo electrénico.
Protocolo SMTP define

= P> Los protocolos de la capa de aplicacién que definen cdmo se _

. . . formato y secuencia de
pasan los mensajes entre los servidores, cOmo se pasan los mensajes entre procesos
mensajes entre los servidores y los clientes de correo y cdmo se
interpretan los contenidos de las cabeceras de los mensajes.

= D4 El principal protocolo de la capa de aplicacién para el
correo electronico es el protocolo simple de transferencia
de correo SMTP (RFC 5321).

Agente
de usuario

R . ., [ITTITIT] Cola de mensajes salientes
= Por tanto, el protocolo principal de la capa de aplicacién para OO0 00 Buzén de coreo del usuario

correo electronico, SMTP, sélo es un componente (aunque
importante) de la aplicacion de correo electrdnico.

Disefio de un correo electrénico seguro

www.upsa.edu.bo



= Se va a utilizar |a criptografia para crear un sistema de correo electrdnico seguro. Este disefio de alto nivel se creara de
una forma incremental, introduciendo en cada paso nuevos servicios de seguridad.

= Para disenar un sistema de correo electrénico
Seguro se va suponer una relacion de amistad
entre Ximena y Bill. Imagine que Ximena quiere
enviar un mensaje de correo electronico a Bill y
gue una intrusa pretende inmiscuirse en la
conversacion.

= Antes de seguir adelante y disefar un sistema
de correo electronico seguro para Ximena y
Bill, se tiene que considerar qué
caracteristicas de seguridad serian mas
deseables para ellos.

www.upsa.edu.bo
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CORREO ELECTRONICO SEGURO

Caracteristicas de seguridad deseables

= p>1. Confidencialidad. La primeray principal es la
confidencialidad. Pues ni Ximena ni Bill quieren que la
intrusa lea el correo electrénico de Ximena.

-
-

Mensajes de control y de datos

Emisor

= 2. Autenticacion del emisor. La segunda caracteristica es
gue Ximena y Bill deseen para su sistema de correo
electronico seguro es la de autenticacion del emisor. En
particular, cuando Bill recibe el mensaje "necesito hablarte,

l ‘ Canal

= Atacante,

Disefio de un correo electrénicoS@gro

Receptdr
seguro

Bill

quiero proponerte un negocio que te puede interesar,
Ximena” naturalmente le gustaria estar seguro que el mensaje
procede de Ximena y no de la intrusa.

= >3, Integridad de los mensajes. Otra caracteristica que los dos amigos apreciarian seria la de
integridad de los mensajes, es decir, una garantia de que los mensajes que Ximena envie no sean
modificados a lo largo del camino hasta llegar a Bill.

= P4, Autenticacion del receptor. Por uUltimo, el sistema de correo electrénico debe proporcionar una
autenticacion del receptor, es decir, Ximena querra asegurarse de que esta enviando su mensaje a Bill
y no a alguna otra persona (por ejemplo a la intrusa) que esté haciéndose pasar por Bill.

www.upsa.edu.bo
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3. CONFIDENCIALIDAD EN UN CORREO ELECTRONICO SEGURO

CORREO ELECTRONICO SEGURO

Opcion 1. Confidencialidad con criptografia de clave simétrica (Kurose, 2017)

= Se comenzara analizando el primero de los
objetivos, la confidencialidad. N

Texto cifrado 8

= p>1. La forma mas directa de proporcionar

confidencialidad es que Ximena cifre el mensaje Algoritmo > Algontmode
con una tecnologia de clave simétrica (como DES de cifrado Canal descifrado
o AES) y que Bill descifre el mensaje al recibirlo.
i L A=, Atacante, @;‘
] e . Ximena Clave de v ' Intruso Clave de Bill
= 2. Sila clave simétrica es lo suficientemente cifrado % ] cifrado

larga y si unicamente Ximena y Bill tienen la
clave, entonces es extremadamente dificil que
ninguna otra persona (incluyendo la intrusa) lea
el mensaje.

= Aunque esta técnica es muy sencilla, presenta la dificultad fundamental de distribuir la
clave simétrica, de modo que solo Ximena y Bill tengan copia de la misma.

= Por tanto, se va a considerar una solucion alternativa: la
criptografia de clave publica (utilizando por ejemplo RSA).

www.upsa.edu.bo Confidencialidad en un correo electrénico seguro 8



Confidencialidad en un correo elé€iffonico seguro
CORREO ELECTRONICO SEGURO |

Opcion 2. Confidencialidad con criptografia de clave publica (Kurose, 2017)
= p>1. En la técnica de clave publica. Mark 1. Julia consulta la clave publica de Mark
pone a disposicién de todo el mundo su 2. Mark envia su ciave publica Ay K+ clave piblics derMatk
. N . (O
clave publica K,* (por ejemplo, en un Gy Ky~ clave privada de Mark

servidor de claves publicas o en su
pagina web personal).

en claro, m g, en claro, m
= 2. Julia obtiene la clave publica de ‘ \{ - 4. Julia envia el texto k’, m = Ky~ (Ky'(m))

Mensaje de texto Mensaje de texto

+ 7 ; = cifrado K,*(m) > >
Mark, ’K,\,I Y cgn el!a} cifra su mensajey F—Algo.ntmo M ~ Algoritmo de
lo envia a la direccion de correo de cifrado Canal descifrado
electrénico de Mark. | o
Julia
= p>3. Cuando Mark recibe el mensaje, , g i
g c M M
simplemente lo descifra con su clave 3. Julia cifra el mensaje con 5. Mark descifra el mensaje
privada K, la clave publica de Mark con su clave privada

= P4, Suponiendo que Julia esté segura de que la clave publica utilizada es la de Mark, ésta técnica
constituye un método excelente para proporcionar la confidencialidad deseada.

= Sin embargo, un problema es que el cifrado de clave publica es relativamente poco
eficiente, particularmente para mensajes de gran longitud.

www.upsa.edu.bo Confidencialidad en un correo electrénico seguro 9



Confidencialidad en un correo el@€tfonico seguro

CORREO ELECTRONICO SEGURO

Opcion 3. Confidencialidad con clave de sesion (Kurose, 2017)

= Para solventar el problema de eficiencia del cifrado de clave publica, se va a hacer uso de una clave de sesion K . El algoritmo de
cifrado RSA utiliza una clave simétrica en una combinacién con algun otro mecanismo criptografico; a esta clave simétrica se la
conoce como clave de sesidn Kg. En particular:

= Patricia envia un paquete:

] . Clave de sesion Clave de sesion
3 >-1.,Se.IeCC|ona una clave de sesién Ks Correo con servicio: de oKS
simétrica aleatoria, K. | o confidencialidad _
= )2, Cifra su mensaje, m, con la clave Mensaje : Ks(m) Ks(m)  (iorig :
de sesion K. m_ e o de descifrado
= p3. Cifra la clave de sesion Kscon la Patricia 23 hterne Elon
clave publica de Elon K:*. ‘
= p>4. Concatena el mensaje cifrado y g m Ko (K Ke*(Ko) demm
la clave simétrica cifrada para formar Clave de sesion e (Ks) e\Ns
un paquete: Kg(m) + K7 (K) B
= 5. Envia este paquete a la direccién Ke*
de correo electfér?ico de Elon Clave publica de Elon Clave pnvada de Elon

= Cuando Elon recibe el paquete.

= p>1. Utiliza su clave privada K~ para obtener la clave de sesion Ky, simétrica.
= p>2. Utiliza la clave sesion Kg para descifrar el mensaje m.

www.upsa.edu.bo Confidencialidad en un correo electrénico seguro 10



4. AUTENTICACION DE ORIGEN EMINWEGRIDAD DE LOS MENSAJES

CORREO ELECTRONICO SEGURO

Autenticacion de origen e integridad de los mensajes (Kurose, 2017)

= Habiendo disefiado un sistema de correo electrénico seguro que proporciona confidencialidad, se va disefiar ahora otro sistema
gue proporcione tanto autenticacion del emisor como integridad de los mensajes.

= Se va suponer que a Niku y a Jeff nos les preocupa la confidencialidad (quieren compartir sus cédigos con todo el mundo) y que
solo les preocupa la autenticacion del emisor y la integridad de los mensajes.

= Para llevar a cabo esta tarea, se
utilizan firmas digitales y

resimenes de mensajes (Hash) Correo con servicio de autenticacion de

Mensaje origen e integridad de los mensajes

= Niku envia un paquete:

m

= p>1. Aplica una funcion hash
(por ejemplo MD5)a su
mensaje, m, para obtener un

resumen del mensaje, H(m). : Funcion
Niku g

= 2. Firma el resultado de la
funcion hash con su clave

privada Ky, para crear una N ;
firma digital, KN_(H(m]). Clave privada de Niku

Algoritmo
de descifrado !

Ky~(H(m)) Ky~ (H(m))
Firma digital Firma digital

o=, Jeff
Ky
Clave publica de Niku

www.upsa.edu.bo Autenticacion de origen e intégridad de los mensajes 11



Autenticacion de origen e integri@a@ de los mensajes

CORREO ELECTRONICO SEGURO

Autenticacion de origen e integridad de los mensajes (cont.) (Kurose, 2017)

= p>3. Niku concatena el
mensaje original (no cifrado) Correo con servicio de autenticacion de

con la firma digital para crear Mensaie origen e integridad de los mensajes
un paquete: m + K (H(m)). m

= p-4. Niku envia el paquete a la
direccion del correo electrénico
de Jeff.

Algoritmo

) Funcion s - de descifrado
= Jeff recibe el paquete: | Hash ﬁ Ky~ (H(m)) Ky~ (H(m)) :
Firma digital Firma digital

c=
Ky*
Clave publica de Niku

= 1. Separa el mensaje
original (no cifrado), m, y la Kx .
firma digital, KN_(H(m]). Clave privada de Niku

= 2. Aplica la clave publica de Niku Ky* al resumen del mensaje firmado para obtener el valor Hash H(m).

= p>3. Compara el resultado de esta operacidn con su propio valor hash, H(m), del mensaje. Si los dos resultados coinciden,
Bill puede estar seguro de que el mensaje procede de Niku y no ha sido alterado.

12
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5. CONFIDENCIALIDAD, AUTENTIGAGION E INTEGRIDAD

CORREO ELECTRONICO SEGURO

Todas las propiedades (Kurose, 2017)

= Se va a considerar ahora el disefio de un sistema de correo electrénico que proporcione confidencialidad, autenticacion del
emisor e integridad de los mensajes. Esto puede hacerse combinando los procedimientos anteriormente descritos.

= Ana envia un paquete:

= p>1. Crea primero un paquete preliminar, que
esta compuesto por su mensaje original y un
valor Hash del mensaje firmado digitalmente:
m + K,~(H(m)).

Clave de sesion Correo con servicio de
Mensaje Ks gonﬂdepciali@ad, autenticacion .de
= origen e integridad de los mensajes

Ks(m + Ky~ (H(m)))

m

= )2, Trata este paquete preliminar como un H(m
mensaje en si mismo y envia este nuevo Ana o B
mensaje utilizando una clave de sesion K, Hash
creando un nuevo paquete que es enviado al
correo electrénico de Eddy.

de aifrado |} K,~(H(m))
Firma digital

Kz\—
Clave privada de Ana

= Eddy recibe el paquete: e
= p>1. Aplica lo que corresponde, primero obtiene Clave de sesion
la clave de sesién Kg con la cual podra descifrar .
el paquete que contiene el mensaje my la Kt
funcién H(m), lo cual le permitira hacer la Clave piblica de Eddy
comparacion para estar seguro de la

procedencia y de la integridad del mensaje m.

www.upsa.edu.bo
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Confidencialidad, autenticac

CORREO ELECTRONICO SEGURO

Todas las propiedades (cont.) (Kurose, 2017)

= Observe que, con este esquema, Ana utiliza la criptografia de clave
publica dos veces: una vez con su propia clave privada K, y otra con la
clave publica de Eddy K¢*.

= De forma similar, Eddy también emplea la criptografia de clave publica
dos veces: una con su clave privada Ky otra con la clave publica de
Ana K,*.

= Este diseio de correo electrénico seguro probablemente proporciona
una seguridad satisfactoria para la mayoria de los usuarios de correo
electronico, en la mayoria de las ocasiones, pero aun tiene un problema
importante por resolver.

= Este disefio requiere que Ana obtenga la clave publica de Eddy K¢*. La
distribucion de estas claves publicas no es un problema trivial. Por ejemplo,
una intrusa podria hacerse pasar por Eddy y darle a Ana su propia clave
publica, mientras que le hace creer que se trata de la clave publica de Eddy,
lo que permitiria a la intrusa recibir el mensaje destinado a Eddy.

= Una técnica muy popular para distribuir de forma segura las claves
publicas consiste en certificar esas claves publicas utilizando una
autoridad de certificacion (CA).

www.upsa.edu.bo

Mensaje

Ana Funcion 1

A
Clave pnvéda de Ana

Firma digital

SlRtegridad

Clave de sesidn Correo con servicio de
Ks confidencialidad, autenticacion de
= origen e integridad de los mensajes

Ks(m + Ky~(H(m)))

Ks —| Algonitmo

Clave de sesion

Kt
Clave pablica de Eddy

Certificacion de clave publica

(KE*' Y) —

Eddy

a )
Certificado de Eddy
firmado por ia CA, que

<

K, clave privada de la CA

Algoritmo
de cifrado
Autoridad de
l certificacion CA

contiene su clave
publica: Kg*,y sus
datos personales —@5:\‘

Autenticacion de origen e intégridad de los mensajes




6. CIFRADO DE CORREO ELECTROMIEO CON BGP

CORREO ELECTRONICO SEGURO

El cifrado Pretty Good Privacy (PGP) (Kurose, 2017)

= Escrito por Phil Zimmermann en 1991. PGP es un buen ejemplo de esquema de cifrado de correo electrénico. Hay versiones
de PGP disponibles en el dominio publico, por ejemplo, se puede encontrar el software PGP para cualquier plataforma, asi
como una gran cantidad de articulos interesantes, en la pagina web internacional de PGP (PGP 2016).

= Basicamente, el disefio PGP es igual al mostrado en Gl do sesidn Correo con servicio de

la figura. Dependiendo de la versidn, el software Mensaje Ks confidencialidad, autenticacion de
PGP utiliza: = origen e integridad de los mensajes

] Ks(m+ Ky"(H(m))

= MD5 o SHA para calcular el resumen del
mensaje (hash).

= CAST, 3DES o IDEA para el Cifrado de clave Ana
simétrica.

de afrado |} K,~(H(m))
Firma digital

= RSA para el cifrado de la clave publica. K

Clave privada de Ana
Ks —»
Clave de sesion

Ke*
Clave puablica de Eddy

www.upsa.edu.bo Cifrado de correo electronico con BGP 15




Cifrado de correo electronico cot
CORREO ELECTRONICO SEGURO '

Mensajes firmados mediante PGP (Kurose, 2017)

= p>1. Cuando se instala PGP, el software crea una pareja de clave publica y clave privada para el usuario.

= )2, La clave publica puede darse a conocer a todo el mundo a través del sitio web del usuario o puede
almacenarse en un servidor de clave publica.

= p>3. La clave privada estd protegida mediante el uso de una contrasefia. La contrasefia debe introducirse cada
vez que el usuario accede a la clave privada.

= 4. PGP le da al usuario la opcidn de firmar digitalmente el mensaje, de cifrar el mensaje o de realizar tanto la
operacion de firmas como la de cifrado.

= La figura muestra un mensaje firmado de PGP. Los

datos codificados en el mensaje son iguales a : :
K, (H(m)), es decir, son un resumen firmado g;;ih. SHAI Mensgje firmado
digitalmente del mensaje. ;Puedo verte esta tarde? mediante PGP
Te extrano mucho, Ximena
* Para que Eddy verifique la integridad del mensaje ™~ | s BEGIN PGP SIGNATURE -----~-==-====nm-
necesitara tener acceso a la clave publica de Ana. Version: PGP for Personal Privacy 5.0

Charset: noconv
yhH]JRHhgg /12Ep]+108gE4vB3mqJHFEvZP9t6n7G6m%GW?2
----------------------- END PGP SIGNATURE ---=-==cemmemmaeee-

www.upsa.edu.bo Cifrado de correo electronico con BGP 16




Cifrado de correo electronico cot
CORREO ELECTRONICO SEGURO

Mensajes PGP secretos (Kurose, 2017)

= La figura muestra un mensaje PGP secreto.

= p>1. Por supuesto, el mensaje de texto en claro no est ;
incluido en el mensaje secreto de correo electronico. Mensa]e PGP secreto
Cuando un emisor (como Ana) quieretanto T T BEGIN PGP MESSAGE ---------=nnomomomoe

: . . . : Version: PGP for Personal Privacy 5.0
confidencialidad como integridad, PGP contiene un u2R4d+/j 8BC5 +hgDsqAewsDfrGdszX68liKmSF6GedsDfcX

mensaje dentro del mensaje firmado. RfdS10JuHgbcfDssWe7/K=1KhnMiKLoo+1/BvcX4t=Ujk9Pbc D4
= 2. PGP proporciona un mecanismo para Thdf2awQfgHbmnKloK8iY6gThlp
certificacion de clave publica, el cual es bastante @ = END PGP MESSAGE ~——--~—--—-

distinto del sistema mas convencional basado en
autoridades de certificacion.

= 3. Las claves publicas PGP estan codificadas por una red de confianza. La propia Ana puede certificar cualquier pareja
de clave/nombre de usuario cuando crea que esa pareja es realmente correcta. Ademads, PGP permite que Ana diga que
confia en algun otro usuario a la hora de certificar la autenticidad de otras claves.

= P4, Algunos otros usuarios PGP firman mutuamente sus claves manteniendo reuniones especificas de firma de claves.
Los usuarios se reunen fisicamente, intercambian sus claves publicas y certifican las claves unos con otros firmandolas
con sus claves privadas.

www.upsa.edu.bo Cifrado de correo electronico con BGP
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